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SERVICIO LOCAL DE EDUCACION PUBLICA ANTOFAGASTA

10 POLITICAS GENERALES DE CIBERSEGURIDAD

Lo que todas y todos debemos saber y hacer, en aplicacion de la
Ley N° 21.663
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¢Que es la Ciberseguridad?

La ciberseguridad es el conjunto de practicas, habitos y medidas que usamos para proteger el equipamiento
tecnologico, las redes, los sistemas y la informacion que manejamos, frente a accesos no autorizados, robos, dafios
o mal uso. No se trata solo de tecnologia: depende, sobre todo, de las decisiones y el cuidado de cada persona en
su trabajo diario.

Para el SLEP Antofagasta, esto significa proteger los sistemas de gestion escolar, el correo institucional, el
equipamiento tecnologico de los establecimientos y, sobre todo, los datos personales de cerca de 45.000
estudiantes y de todos los funcionarios y funcionarias. Un descuido de ciberseguridad (una contrasefia débil, un
correo de phishing, un equipo sin proteccién) puede afectar la continuidad de las clases y la privacidad de las
personas.

¢Por quée tenemos estas politicas?

EL SLEP Antofagasta administra informacion de caracter sensible: datos de cerca de 45.000 estudiantes, ademas de
datos de funcionarios, notas, asistencia y remuneraciones. Cuidar esa informacion es responsabilidad de todas y
todos, no solo de la Unidad de Tecnologias de la Informacion.

La Ley N° 21.663 (Ley Marco de Ciberseguridad) obliga a los servicios piblicos a proteger sus sistemas y datos, a
contar con una politica de ciberseguridad, y a reportar los incidentes graves a la Agencia Nacional de
Ciberseguridad (ANCI) dentro de plazos establecidos. Estas 10 politicas traducen esa obligacion legal en reglas
simples y concretas para el trabajo de todos los dias.

Politica 1: Compromiso institucional y responsables de la ciberseguridad

La ciberseguridad es una responsabilidad de todo el SLEP Antofagasta, desde la Direccién Ejecutiva hasta cada
establecimiento. El Servicio designa formalmente a un Encargado de Ciberseguridad y conforma un Comité de
Ciberseguridad, quienes coordinan el cumplimiento de la Ley N°® 21.663 y de estas politicas.

Lo que debemos hacer
» Conocer que existe un Encargado de Ciberseguridad y saber como contactarlo.
» Cumplir estas politicas en el ejercicio de sus funciones, sin excepcion.
» Colaborar con las revisiones, auditorias y capacitaciones que organice el Servicio.

» Las jefaturas deben asegurar que su equipo conozca y aplique estas politicas.

Politica 2: Uso responsable de los recursos tecnologicos

El equipamiento tecnologico, las redes, los sistemas y las cuentas institucionales son herramientas de trabajo.
Deben usarse de forma responsable, cuidando que no queden expuestos a personas ajenas al Servicio ni se utilicen
para fines distintos a las funciones del cargo.

Lo que debemos hacer
» Usar los equipos, redes y sistemas institucionales solo para fines laborales.

» No instalar programas ni conectar dispositivos externos (pendrives, discos) sin autorizacion de la Unidad de
Tl.

* Bloquear la pantalla del equipamiento tecnologico al alejarse del puesto de trabajo.
» No compartir el equipamiento tecnoldgico o la sesidn institucional con terceros, incluidos familiares.

» Informar a la Unidad de Tl si un equipo se pierde, es robado o presenta fallas sospechosas.

Politica 3: Contrasenas seguras y verificacion en dos pasos

Una contrasefa débil o compartida es una de las formas mas comunes en que ocurren los ataques informaticos.
Cada persona es responsable de proteger sus propias claves de acceso.

Lo que debemos hacer
» Usar contrasefias largas y dificiles de adivinar, distintas para cada sistema.
» No compartir contrasefias con companeros de trabajo, jefaturas ni terceros, bajo ninguna circunstancia.

« Activar la verificacion en dos pasos (Clave Unica u otro segundo factor) en todos los sistemas que lo
permitan.

» Cambiar la contrasefa de inmediato si se sospecha que alguien mas la conoce.
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* No anotar contrasefas en papeles visibles ni guardarlas sin proteccion en el equipamiento tecnologico o el
celular.

Politica 4: Proteccion de datos personales y de la informacion

El SLEP trata datos personales de estudiantes, apoderados y funcionarios, muchos de ellos de nifios, nifias y
adolescentes. Esta informacion debe tratarse con especial cuidado y solo debe ser usada para las funciones del
cargo.

Lo que debemos hacer

» Acceder Gnicamente a la informacién necesaria para cumplir sus funciones (nadie debe revisar datos que no
le corresponden).

* No compartir informacién de estudiantes o funcionarios por canales personales (WhatsApp personal, correo
particular, redes sociales).

» No sacar copias ni fotografias de documentos con datos personales fuera de los sistemas autorizados.

* Guardar los documentos con informacion sensible en las carpetas y sistemas institucionales definidos, no en
dispositivos personales.

» Reportar de inmediato si detecta que datos de estudiantes o funcionarios quedaron expuestos por error.

Politica 5: Uso seguro del correo institucional y prevencion de phishing

El phishing (correos falsos que buscan robar contrasefias o instalar virus) es una de las principales puertas de
entrada de los ataques informaticos. Reconocerlo a tiempo depende de cada persona que usa el correo
institucional.

Lo que debemos hacer
» Desconfiar de correos que piden con urgencia contrasefias, datos bancarios o clics en enlaces desconocidos.
« \Verificar el remitente antes de abrir archivos adjuntos o hacer clic en enlaces.
» No usar el correo institucional para registrarse en paginas o servicios personales.
* Reportar de inmediato a la Unidad de Tl cualquier correo sospechoso, sin responderlo ni reenviarlo.

+ Participar en los simulacros de phishing que organice el Servicio; son parte del aprendizaje, no una
evaluacion punitiva.

Politica 6: Reporte oportuno de incidentes de ciberseguridad

Un incidente es cualquier evento que pueda afectar la informacion o los sistemas del SLEP: un equipamiento
tecnolégico infectado, un acceso indebido, un correo de phishing exitoso, la pérdida de un equipo, o un sistema que
deja de funcionar sin explicacion. La Ley N° 21.663 exige reportar los incidentes graves a la ANCI dentro de plazos
breves, por lo que el aviso interno debe ser inmediato.

Lo que debemos hacer

» Reportar de inmediato cualquier incidente o sospecha al canal definido por el Servicio (Unidad de Tl /
Encargado de Ciberseguridad).

* Nointentar resolver el problema por cuenta propia si excede sus funciones, ni borrar informacion que pueda
ser evidencia.

» Entregar toda la informacién posible: qué ocurrid, cuando, y qué sistemas o datos podrian estar afectados.

» Recordar que reportar a tiempo protege al Servicio; no reportar por miedo a un error puede agravar el
problema.

Politica 7: Cuidado de equipos, redes y establecimientos

La seguridad también es fisica: un equipo mal resguardado o una red sin proteccion son puertas de entrada para un
incidente. Cada establecimiento y dependencia del SLEP debe cuidar sus equipos y su conexion a internet.

Lo que debemos hacer

» Restringir el acceso a salas de servidores, racks de comunicaciones y equipos de red solo a personal
autorizado.

* Mantener actualizado el equipamiento tecnologico y los sistemas (aceptar las actualizaciones que gestiona
la Unidad de TI).
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» Proteger los notebooks y dispositivos moviles institucionales, especialmente al trasladarlos fuera del
establecimiento.

* No conectar equipos personales a la red administrativa del Servicio sin autorizacion.
» Respaldar periddicamente la informacion relevante, siguiendo las indicaciones de la Unidad de TI.

» Mantener reportes periddicos del historial de navegacion de los equipos del Servicio

Politica 8: Continuidad del servicio educativo ante un incidente

Si un sistema falla o es afectado por un ataque, el SLEP debe poder seguir funcionando y proteger la continuidad
del servicio educativo para los 79 establecimientos. Esto se logra preparando con anticipacion como actuar.

Lo que debemos hacer

» Conocer los procedimientos alternativos (manuales o de respaldo) definidos para las funciones criticas de su
unidad o establecimiento.

» Guardar copias de los documentos esenciales segln lo indicado por la Unidad de TI, para poder seguir
trabajando si un sistema no esta disponible.

» Seguir las instrucciones de la Direccion Ejecutiva y del Comité de Ciberseguridad durante una crisis o
incidente mayor.

+ Participar en los simulacros de continuidad operacional cuando el Servicio los organice.

Politica 9: Relacion segura con proveedores y terceros

El SLEP trabaja con empresas y personas externas que prestan servicios tecnoldgicos (soporte informatico,
plataformas educativas, sistemas administrativos). Estos terceros también deben cumplir reglas de ciberseguridad,
porque un descuido de un proveedor puede afectar al Servicio.

Lo que debemos hacer
» Contratar servicios tecnologicos solo a través de los canales y contratos formales del Servicio.

» Exigir que los contratos con proveedores tecnologicos incluyan clausulas de ciberseguridad y proteccion de
datos (responsabilidad de la Unidad Juridica y de T).

* No entregar accesos a sistemas institucionales a proveedores sin autorizacion ni supervision de la Unidad de
Tl.

» Reportar de inmediato si un proveedor solicita informacion o accesos que parezcan indebidos.

Politica 10: Capacitacion, revision y mejora continua

La ciberseguridad no se resuelve una sola vez: las amenazas cambian, la normativa se actualiza y las personas
cambian de funciones. Por eso el SLEP capacita periddicamente a su comunidad funcionaria y revisa estas politicas
de forma regular.

Lo que debemos hacer
+ Participar en las capacitaciones de ciberseguridad que organice el Servicio, segun su rol.
» Aplicar en el trabajo diario lo aprendido en las capacitaciones y comunicados internos.
» Proponer mejoras o dudas sobre estas politicas a través de su jefatura o del Encargado de Ciberseguridad.

» Saber que estas politicas se revisaran al menos una vez al afio, o antes si cambia la normativa de la ANCI.
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¢Que pasa si no se cumplen estas politicas?

El incumplimiento de estas politicas puede exponer al SLEP y a la comunidad educativa a riesgos serios (pérdida o
filtracion de datos de estudiantes, interrupcion de clases, sanciones de la ANCI). Segin la gravedad, el
incumplimiento puede derivar en medidas administrativas internas, conforme a la normativa que rige al personal
del Servicio, ademas de las responsabilidades legales que correspondan a cada persona.

El objetivo de estas politicas no es sancionar, sino prevenir. Ante una duda o un error, lo correcto es siempre avisar
de inmediato: reportar a tiempo evita que un problema pequeiio se transforme en uno grande.

Aprobacion
Este documento fue elaborado por el Encargado de Ciberseguridad y aprobado por la Comisién de Ciberseguridad

(REXN©285 de 27 de noviembre de 2025, modificada por la REXN°339 de 08 de septiembre de 2026) y la Direccion
Ejecutiva (s) del SLEP Antofagasta antes de su difusion oficial a toda la comunidad funcionaria.
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